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DPO e parere degli interessati

Nome del DPO/RPD

Dasein S.r.I. — Referente Giulio Martin
Parere del DPO/RPD

In ottemperanza a quanto prescritto dall’'art 35 del Reg UE 2016/678, il titolare del trattamento ha con-
dotta la valutazione, sui potenziali rischi per i diritti e le liberta degli interessati, relativi al trattamento di
videosorveglianza che 'Ente effettua sul proprio territorio.

La valutazione ¢é stata effettuata, preliminarmente attraverso una descrizione sistematica del trattamento
e delle sue finalita. E stato valutato ed accertata la necessita del trattamento rispetto alle finalita indivi-
duate. Sono stati valutati tutti i rischi che possono derivare agli interessati dal trattamento ed in particola-
re per le quali possono derivare o comportare delle discriminazioni, usurpazione d’identita, pregiudizio
alla reputazione, perdita di riservatezza. Sono state valutate tutte le misure previste contro tali rischi, il
controllo degli accessi logici, I'archiviazione dei dati , la sicurezza dei canali informatici, il controllo degli
accessi fisici, la sicurezza dell'hardware, la gestione delle politiche di tutela della privacy, la gestione del
personale, la gestione delle postazioni, la tracciabilita, la vulnerabilita, la lotta contro il malware ed e sta-
ta riconosciuta la loro valenza e la loro adeguatezza al contesto.

| rischi che potrebbero compromettere i diritti e le liberta degli interessati paiono quindi adeguatamente
limitati

Richiesta del parere degli interessati

Non & stato richiesto il parere agli interessati

Motivazione della mancata richiesta del parere degli interessati

Tenuto conto della natura del trattamento in esame, non si ritiene opportuno procedere alla richiesta di
alcun parere agli interessati per impossibilita oggettiva

Contesto
Panoramica del trattamento

Quale ¢ il trattamento in considerazione?
Il trattamento in questione riguarda la videosorveglianza presso la sede dell'ente accessibile al pubblico

(n.3 telecamere).

Quali sono le responsabilita connesse al trattamento?
Il Titolare del Trattamento & Istituti Raggruppati - Azienda Pubblica di Servizi alla Persona. DPO da-

sein.s.r.l.. Responsabile del trattamento: ditta che esegue la manutenzione.

Ci sono standard applicabili al trattamento?
Provvedimento del Garante sulla videosorveglianza 2010



Valutazione : Accettabile

Contesto
Dati, processi e risorse di supporto

Quali sono i dati trattati?
Immagini di persone fisiche

Qual & il ciclo di vita del trattamento dei dati (descrizione funzionale)?
72 ore che possono essere estese in casi eccezionali. Immagini registrate da tre dispositivi posti all'inter-

no dei locali condominiali. | dati vengono memorizzati su un hard disk negli uffici nei quali ha accesso
solo il personale dipendente, il quale & contenuto in armadietto chiuso a chiave.

Quali sono le risorse di supporto ai dati?
Hard disk fisico proprietario dell'Ente.

Valutazione : Accettabile

Principi Fondamentali
Proporzionalita e necessita

Gli scopi del trattamento sono specifici, espliciti e legittimi?
Si. Vi é l'esigenza di tutelare I'incolumita del personale dipendente oltre che i beni aziendali (prevenzione

da atti vandalici).

Valutazione : Accettabile

Quali sono le basi legali che rendono lecito il trattamento?
Il trattamento & necessario per il perseguimento del legittimo interesse del titolare - art 6.1 lett. f GDPR

Valutazione : Accettabile

| dati raccolti sono adeguati, pertinenti e limitati a quanto &€ necessario in relazione alle finalita per cui
sono trattati (minimizzazione dei dati)?
Si vengono registrati e conservate le immagini dei tre dispositivi di videosorveglianza

Valutazione : Accettabile

| dati sono esatti e aggiornati?
Si, i dispositivi non sono in grado di alterare quanto registrato e le immagini per loro natura non necessi-

tano di aggiornamenti

Valutazione : Accettabile

Qual ¢ il periodo di conservazione dei dati?
72 ore, a seguito della quali opera la sovra scrizione automatica delle immagini. Tenendo conto dei prin-

cipi di minimizzazione dei dati e limitazione della conservazione, i dati personali la videosorveglianza &
necessaria oltre che a proteggere l'incolumita del personale dipendete a prevenire e rilevare atti vanda-
lici nei confronti dei beni aziendali. Gli uffici del Titolare, essendo chiusi durante il fine settimana potreb-
bero non rilevare eventi potenzialmente dannosi quali furti nel condominio e atti vandalici se la sovra
scrizione automatica fosse inferiore alle 72 ore. Si rende pertanto necessaria un prolungamento rispetto
alle 24 ore inizialmente previsto.

Valutazione : Accettabile



Principi Fondamentali
Misure a tutela dei diritti degli interessati

Come sono informati del trattamento gli interessati?
E' apposta apposita segnaletica (informativa sintetica) all'accesso all'area oggetto della videosorveglian-

Za.

Valutazione : Accettabile

Ove applicabile: come si ottiene il consenso degli interessati?
La natura del trattamento non prevede la richiesta del consenso degli interessati

Valutazione : Accettabile

Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilita dei dati?
Presso il sito del titolare www.istitutiraggruppati.eu alla sezione "privacy" & presente l'informativa con i

dettagli sull'esercizio dei diritti; le stesse informazioni sono reperibili sullinformativa di primo livello posta
nei locali soggetti a videosorveglianza

Valutazione : Accettabile

Come fanno gli interessati a esercitare i loro diritti di rettifica e di cancellazione (diritto all'oblio)?
Presso il sito del titolare www.istitutiraggruppati.eu alla sezione "privacy" & presente l'informativa con i

dettagli sull'esercizio dei diritti; le stesse informazioni sono reperibili sull’informativa di primo livello posta
nei locali soggetti a videosorveglianza

Valutazione : Accettabile

Come fanno gli interessati a esercitare i loro diritti di limitazione e di opposizione?
Presso il sito del titolare www.istitutiraggruppati.eu alla sezione "privacy" & presente l'informativa con i

dettagli sull'esercizo dei diritti; le stesse informazioni sono reperibili sull'informativa di primo livello posta
nei locali soggetti a videosorveglianza

Valutazione : Accettabile

Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e disciplinati da un contratto?
Si. In occasione del contratto con I'azienda che ha fornito i dispositivi & stata eseguita la nomina ex art.

28 e sono state consegnate le "istruzioni documentate". Per la ditta che esegue la manutenzione sugli
stessi viene sottoscritta nomina opportuna in occasione dell'intervento.

Valutazione : Accettabile

In caso di trasferimento di dati al di fuori dell'Unione europea, i dati godono di una protezione equivalen-
te?
| dati oggetto del trattamento non vengono trasferiti al difuori del’'UE

Valutazione : Accettabile



Rischi
Misure esistenti o pianificate

Controllo degli accessi logici
accesso diretto al server tramite user id e password. L’unico soggetto autorizzato ad accedere all’hard

disk € il Direttore.

Valutazione : Accettabile

Tracciabilita
Registrazione degli accessi.

Valutazione : Accettabile

Controllo degli accessi fisici
Armadietto chiuso a chiave, ufficio chiuso a chiave

Valutazione : Accettabile

Sicurezza dei canali informatici
Rete isolata. L’hard disk nel quale vengono memorizzate le immagini non & collegato alla rete aziendale

ne a internet.

Valutazione : Accettabile

Sicurezza dell'hardware
Armadietto chiuso a chiave e ufficio chiuso a chiave

Valutazione : Accettabile

Protezione contro fonti di rischio non umane
Misure antincendio previste per gli uffici

Valutazione : Accettabile

Politica di tutela della privacy
Presenza di DPO, nomina dei soggetti autorizzati

Valutazione : Accettabile

Gestire gli incidenti di sicurezza e le violazioni dei dati personali
Definizione delle responsabilita e mappatura dei rischi, data breach policy.

Valutazione : Accettabile

Gestione del personale
Presenza del Codice di comportamento dei dipendenti

Valutazione : Accettabile

Gestione dei terzi che accedono ai dati
Contratto di fornitura di servizio con la ditta che si occupa di manutenzione degli impianti

Valutazione : Accettabile



Vigilanza sulla protezione dei dati
Documentazione aggiornata prevista dal GDPR

Valutazione : Accettabile

Rischi

Accesso illegittimo ai dati

Quali potrebbero essere i principali impatti sugli interessati se il rischio si dovesse concretizzare?
Diffusione non autorizzata, intercettazione di informazioni, pregiudizio alla reputazione

Quali sono le principali minacce che potrebbero concretizzare il rischio?

Abuso di privilegi, accesso non autorizzato ai sistemi aziendali per operazioni non consentite/non auto-
rizzate, furto nei locali aziendali, vulnerabilita degli assets, azione di virus informatici o di programmi su-
scettibili di recare danno.

Quali sono le fonti di rischio?
Fonti di rischio interne ed esterne anche non umane come attacchi informatici, Virus e Malware.

Quali misure fra quelle individuate contribuiscono a mitigare il rischio?
Controllo degli accessi fisici, gestione del personale, Gestione dei terzi che accedono ai dati, Vigilanza

sulla protezione dei dati, Sicurezza dell'hardware, Protezione contro fonti di rischio non umane, antivirus,
aggiornamento periodico dei sistemi hardware e software.

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali e delle misure pia-
nificate?
Importante

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce, alle fonti di rischio e
alle misure pianificate?
Trascurabile

Rischi
Modifiche indesiderate dei dati

Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse concretizzare?
Alterazione delle immagini

Quali sono le principali minacce che potrebbero consentire la concretizzazione del rischio?

Abuso di privilegi, accesso non autorizzato ai sistemi aziendali per operazioni non consentite/non auto-
rizzate, furto nei locali aziendali, vulnerabilita degli assets, azione di virus informatici o di programmi su-
scettibili di recare danno.

Quali sono le fonti di rischio?
Fonti di rischio interne ed esterne anche non umane come attacchi informatici, Virus e Malware.
Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?

Controllo degli accessi fisici, gestione del personale, Gestione dei terzi che accedono ai dati, Vigilanza
sulla protezione dei dati, Sicurezza dell'hardware, Protezione contro fonti di rischio non umane, antivirus,
aggiornamento periodico dei sistemi hardware e software.

Come stimereste la gravita del rischio, in particolare alla luce degli impatti potenziali e delle misure piani-
ficate?

Importante

Come stimereste la probabilita del rischio, specialmente con riguardo a minacce, fonti di rischio e misure
pianificate?
Trascurabile

Rischi
Perdita di dati

Quali potrebbero essere gli impatti principali sugli interessati se il rischio dovesse concretizzarsi?
Minore possibilita di dimostrare la propria presenza presso gli uffici, impossibilita di rinvenire responsabili

di furti e/o atti vandalici.



Quali sono le principali minacce che potrebbero consentire la materializzazione del rischio?

Abuso di privilegi, accesso non autorizzato ai sistemi aziendali per operazioni non consentite/non auto-
rizzate, furto nei locali aziendali, vulnerabilita degli assets, azione di virus informatici o di programmi su-
scettibili di recare danno.

Quali sono le fonti di rischio?

Fonti di rischio interne ed esterne anche non umane come attacchi informatici, Virus e Malware.

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?

Controllo degli accessi fisici, gestione del personale, Gestione dei terzi che accedono ai dati, Vigilanza
sulla protezione dei dati, Sicurezza dell'hardware, Protezione contro fonti di rischio non umane, antivirus,
aggiornamento periodico dei sistemi hardware e software.

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali e delle misure pia-
nificate?

Limitata

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce, alle fonti di rischio e
alle misure pianificate?
Trascurabile
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